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1. PRINCIPIOS

A Vertrau reconhece que a informagao € um dos ativos mais valiosos da
organizacao, sendo essencial para a continuidade das operacdes, a confianca dos
clientes e o cumprimento das exigéncias regulatérias. Assim, esta Politica de
Seguranca da Informacgao e Seguranca Cibernética foi elaborada para estabelecer
diretrizes, controles, responsabilidades e comportamentos esperados que visam
proteger as informagdes sob a custédia da empresa, incluindo dados internos, de
clientes, parceiros e demais partes interessadas.

Os principios fundamentais desta politica sao:

o Confidencialidade: Garantir que as informacdes sejam acessadas
somente por pessoas autorizadas, no momento adequado e para
finalidades legitimas.

o Integridade: Assegurar que a informacgao seja precisa, completa, valida e
protegida contra alteracdes nao autorizadas, acidentais ou maliciosas.

o Disponibilidade: Garantir que os dados e sistemas estejam acessiveis a
usuarios autorizados sempre que necessario, com resiliéncia contra falhas
e incidentes.

o Autenticidade: Assegurar a identificagcao e verificacdo da identidade dos
usuarios e sistemas envolvidos no processamento de dados.

o Responsabilidade: Definir e comunicar as responsabilidades dos
colaboradores, parceiros e prestadores de servigos em relagido ao
tratamento e a prote¢ao da informacéo.

o Rastreabilidade: Implementar mecanismos que permitam auditar os
acessos, transacgdes e alteragdes feitas sobre os dados e sistemas.

Esta politica orienta todas as ag¢des relacionadas ao ciclo de vida da informacéao,
desde sua criagao, armazenamento e uso até seu descarte seguro, promovendo
uma cultura organizacional voltada a seguranca da informacao.

2. ABRANGENCIA

A presente politica é obrigatdria para todas as pessoas e entidades que, de forma
direta ou indireta, tenham acesso a ativos de informacé&o da Vertrau. Isso inclui,
mas nao se limita a:
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Colaboradores (incluindo estagiarios, aprendizes e terceirizados);
Sdécios, administradores e membros da diretoria;

Fornecedores de tecnologia e servigos que tenham acesso a sistemas,
dados ou infraestrutura da Vertrau;

Parceiros de negdcios que realizem integracao de dados ou compartilhem
sistemas com a Vertrau;

Consultores, auditores e prestadores de servigos especializados;

Demais partes que, por qualquer razdo, atuem com informacdes de
propriedade da Vertrau ou sob sua custédia.

Todos os envolvidos devem cumprir esta politica, independentemente da natureza
do vinculo, regime de contratagéo ou localidade geografica. A aceitagcdoe a

adesao as normas aqui estabelecidas sdo condig¢des indispensaveis para o

acesso e uso de sistemas, plataformas, dados ou documentos institucionais.

3. NORMAS DE REFERENCIA

A Vertrau adota como base legal e normativa os seguintes regulamentos e

diretrizes de seguranca da informacéao e protecdo de dados:

Resolucao BCB n°® 85/2021: Estabelece diretrizes para a estrutura de
gerenciamento de segurancga cibernética nas instituicdes reguladas pelo
Banco Central do Brasil.

Lei n®13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD):
Define o tratamento adequado e legal de dados pessoais por agentes
publicos e privados.

Guia de Ciberseguranca da ANBIMA: Conjunto de boas praticas
recomendadas para instituicdes participantes do mercado financeiro,
especialmente gestoras, administradoras e distribuidoras.

4. DEFINICOES

Para os fins desta Politica, sdo adotadas as seguintes defini¢des:
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Ativos de Informacao: Qualquer dado, sistema, aplicacao, banco de
dados, meio fisico ou digital, dispositivo ou estrutura que armazene ou
processe informacéo relevante.

Ativos Fisicos: Computadores, servidores, dispositivos méveis,
roteadores, cabos de rede, impressoras, midias removiveis, entre outros.

Ativos de Software: Sistemas operacionais, aplicacdes desenvolvidas ou
adquiridas, APls, bibliotecas, licencas e ferramentas de monitoramento.

Confidencialidade: Garantia de que a informacao seja acessivel somente
por pessoas autorizadas.

Integridade: Preservagio da exatiddo e completeza da informacgao durante
todo o seu ciclo de vida.

Disponibilidade: Acesso garantido a informacéo e aos sistemas sempre
que necessario por usuarios legitimados.

Autenticidade: Garantia de que um dado, transagdo ou mensagem tenha
origem legitima e reconhecivel.

Backup: Copia de seguranga de dados e sistemas realizada com objetivo
de recuperacdo em caso de falhas, perdas ou ataques.

Criptografia: Técnica de codificagado de informacdes para torna-las
ilegiveis a terceiros ndo autorizados.

Incidente de Seguranca: Qualquer evento que coloque emrisco a
confidencialidade, integridade ou disponibilidade de um ativo de
informacao.

Malware: Programa malicioso capaz de causar danos ou comprometer
dispositivos e redes.

Spam: Mensagens eletrbnicas enviadas em massa, geralmente sem
consentimento do destinatario, com intuito comercial ou fraudulento.

Trojan (Cavalo de Troia): Tipo de malware que se disfarca de software
legitimo para obter acesso indevido ao sistema da vitima.

Rastreabilidade: Capacidade de reconstruir a sequéncia de agdes
realizadas sobre um sistema, arquivo ou dado.
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5. OBJETIVOS

Os objetivos da Politica de Segurancga da Informacéao e Cibernética da Vertrau séo
0s seguintes:

e Garantir conformidade regulatdéria: Assegurar que a empresa atue em
conformidade com legislagcdes e normativas aplicaveis, como LGPD,
Resolucao BCB n° 85/2021 e demais regulamentos de érgaos
fiscalizadores.

e Proteger dados sensiveis: Implementar mecanismos de protecao eficazes
para prevenir vazamentos, acessos hdo autorizados e incidentes que
possam comprometer informacgdes pessoais, operacionais, financeiras ou
estratégicas.

o Reduzirriscos operacionais: Antecipar, identificar e mitigar ameacas que
possam afetar a continuidade do negécio, a reputagao institucional ou a
integridade dos sistemas e dados.

o Preservar aimagem institucional: Adotar praticas que reforcem a
confianga de clientes, parceiros e reguladores, demonstrando
compromisso com a segurancga da informacao.

e Promover cultura organizacional segura: Disseminar conhecimento, boas
praticas e diretrizes entre os colaboradores e parceiros, para que todos
compreendam e atuem de forma responsavel frente ao tratamento das
informacgoes.

o Implementar controles técnicos e administrativos: Estabelecer,
monitorar e revisar controles que garantam o correto gerenciamento dos
riscos de segurancga da informacao e cibernética.

6. DEVERES E RESPONSABILIDADES

Os colaboradores da Vertrau sao pegas-chave para o sucesso da politica de
seguranga da informacéao. Portanto, espera-se de cada colaborador o
comprometimento com os seguintes deveres:

a) Preservaraintegridade e guardar sigilo das informacgdes de que fazem uso,
bem como zelar e proteger os respectivos recursos de processamento de
informacgoes;
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b) Cumprir a presente Politica, sob pena de incorrer nas sancoes disciplinares
e legais cabiveis;

c) Utilizar os sistemas de informacgdes e os recursos relacionados somente
para atividades necessarias cumprimento das atividades de negécios;

d) Cumprir as regras especificas de protecéo estabelecidas aos Ativos de
informacéo;

e) Manter o carater sigiloso de senhas de acesso aos recursos e sistemas,
sem compartilhar acessos ou permitir usos por outras pessoas
(“caronas”);

f) Nao compartilhar, sob qualquer forma, informacdes confidenciais com
outros que ndo tenham a devida autorizacdo de acesso;

g) Responder portodo e qualquer acesso aos recursos da Vertrau, bem como
pelos efeitos decorrentes de acesso efetivado através de seu cédigo de
identificacao, ou outro atributo para esse fim utilizado;

h) Solicitar acesso a informacgdes restritas somente quando houver real
necessidade de acessar o recurso;

i) Respeitar a proibicdo de ndo usar, inspecionar, copiar ou armazenar
programas de computador ou qualquer outro material, sob pena de
violagao da legislacédo de propriedade intelectual pertinente;

O nao cumprimento dessas obrigagdes podera gerar responsabilizagdes de
natureza disciplinar, civel ou até criminal, conforme a gravidade do ocorrido e os
danos decorrentes do incidente.

7. CLASSIFICACAO DA INFORMACAO

A gestdo da informacéo na Vertrau tem como objetivo assegurar que os dados e
ativos informacionais sejam devidamente protegidos, classificados,
armazenados, acessados e compartilhados conforme critérios de seguranca,
confidencialidade e integridade. Todos os colaboradores, parceiros e prestadores
de servigos devem seguir as orientagdes abaixo com rigor.

7.1. Classificacao da Informacao

Todas as informag¢des manipuladas na Vertrau, independentemente de sua origem
ou formato, devem ser classificadas de acordo com o seu grau de sensibilidade. A
classificagao adequada assegura o tratamento proporcional aos riscos e as
exigéncias legais e contratuais.

Este documento é propriedade da Vertrau Tecnologia
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As categorias de classificagcdo da Vertrau sao:

Nivel de

Definicao

Classificacao

Confidencial

Restrita

Uso Interno

Publica

Informacodes que, se
acessadas ou divulgadas
indevidamente, podem gerar
impactos severos a Vertrau,
seus clientes ou parceiros.
Acesso limitado e altamente
restrito.

Informacgdes importantes
para os negocios, acessiveis
apenas a areas especificas
ou grupos autorizados.

Informacgodes voltadas para
uso exclusivo dos
colaboradores, mas cujo
vazamento ndo causa danos
significativos.

Informacgdes que podem ser
livremente divulgadas sem
risco a Vertrau.

VERTRANU

Exemplos

Documentos estratégicos,
planos de negocio, dados
financeiros sensiveis,
informacodes pessoais
sensiveis, resultados de
auditoria, credenciais
administrativas, segredos
industriais.

Contratos com clientes,
documentos internos de
projetos, dados cadastrais de
clientes e fornecedores,
material de due diligence.

Politicas internas,
organogramas, atas de reuniao
internas, politicas e manuais
nao publicos, templates de
documentos.

Conteudo institucional,
apresentacoes publicas,
campanhas de marketing,
materiais publicados no site.

Todos os documentos, sistemas e fluxos devem conter, sempre que possivel,

identificagcao explicita de sua classificagdo. A auséncia de marcagao naoisenta o

conteudo de tratamento seguro.

7.2.Protecao e Sigilo das Informacgoes

A Vertrau estabelece os seguintes principios de conduta em relagcdo a protecao de

dados e informacdes:

Confidencialidade continua: as obrigacdes de sigilo permanecem mesmo apds o

desligamento do colaborador ou término de contrato com terceiros.

Este documento é propriedade da Vertrau Tecnologia
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Compartilhamento responsavel: informacgoes s6 podem ser compartilhadas
com pessoas autorizadas e mediante necessidade clara de negécio.

Armazenamento seguro: documentos e dados sensiveis devem estar em
repositérios com controle de acesso, criptografia (quando aplicavel), e
preferencialmente em ambiente em nuvem homologado pela Vertrau.

Comunicacao verbal: conversas sobre temas confidenciais nao devem ocorrer
em ambientes publicos (corredores, restaurantes, elevadores, etc.).

Transporte e copia: ndo € permitido copiar documentos confidenciais para
dispositivos pessoais, enviar para e-mails externos ou armazenar sem protecao
adequada.

7.3. Manutencao e Descarte de Informacodes

A Vertrau adota praticas de governanga da informagédo com foco em eliminagéao
segura e retencdo adequada:

Descarte fisico: documentos confidenciais devem ser destruidos com
fragmentadoras ou por empresas especializadas.

Descarte digital: arquivos devem ser excluidos permanentemente dos sistemas e
lixeiras digitais. Dispositivos descartados ou reutilizados devem passar por
formatacao segura realizada pela equipe de TI.

Limpeza periddica: arquivos antigos, duplicados ou desnecessarios devem ser
eliminados periodicamente, em especial os que contém dados pessoais ou
estratégicos.

Migracao e backup: arquivos ndo devem permanecer apenas em discos locais.
Todo material relevante deve estar salvo nos diretdérios institucionais da Vertrau,
passiveis de backup regular.

7.4. Utilizacao de Contetudo Protegido por Direitos Autorais

A Vertrau reconhece a importancia da protecéo a propriedade intelectual e adota
diretrizes rigorosas para evitar o uso indevido de materiais protegidos por direitos
autorais em suas operagdes. Todos os colaboradores devem observar as
seguintes orientagdes:

a) Nao é permitido copiar, reproduzir, distribuir ou utilizar softwares, imagens,
musicas, videos, textos, marcas, logotipos ou qualquer outro conteudo
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protegido por direitos autorais, sem a devida autorizacdo do titular ou

licenciamento adequado;

A utilizacado de imagens, musicas ou videos em apresentacdes, materiais

de comunicacgéo interna ou externa e em sistemas da Vertrau s6 é

permitida quando:

i) forem de dominio publico;

ii) estiverem sob licengas permissivas (como Creative Commons, quando
aplicavel);

iii) houver comprovacéo de compra ou cessdo de uso por parte da Vertrau.

E terminantemente proibido o uso de imagens ou marcas registradas de

terceiros que possam causar associacao indevida com a Vertrau, ou que

ndo tenham sido autorizadas formalmente;

O download de softwares, arquivos ou conteudo de fontes ndo autorizadas

ou nao verificadas é vedado. Qualquer necessidade de software ou recurso

externo deve ser encaminhada previamente para validacao da equipe de

Seguranca da Informacao e Tecnologia;

Em caso de duvidas quanto ao uso legal de determinado conteudo, o

colaborador deve consultar a area Juridica ou de Seguranga da Informacgéo

antes de proceder com sua utilizagao;

Aviolagao dos direitos autorais por parte de qualquer colaborador ou

prestador podera acarretar penalidades contratuais, administrativas, civis

e criminais, além de danos a imagem institucional da Vertrau.

8. Orientacoes de Seguranca

Este capitulo estabelece diretrizes praticas para o uso seguro e responsavel dos
ativos fisicos, digitais e informacionais da Vertrau, garantindo conformidade com
normas internas, legais e regulatérias.

8.1. Privacidade

A Vertrau se reserva o direito de acessar e monitorar informag¢des armazenadas ou
processadas em seus equipamentos, sistemas, redes e ambientes em nuvem,
inclusive aquelas localizadas fisicamente em instalagdes da empresa, como
mesas, gavetas e armarios. Esse acesso pode ocorrer mesmo sem o
consentimento prévio do colaborador, desde que haja justificativa técnica,
operacional ou regulatéria.

Este documento é propriedade da Vertrau Tecnologia
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As comunicacoes realizadas por meios corporativos — como e-mails, ligagdes
telefénicas e mensagens internas —também podem ser monitoradas e
armazenadas, com o objetivo de garantir a seguranca da informacédo e o
cumprimento das politicas internas. A escuta de chamadas e leitura de
mensagens depende de autorizacao expressa da equipe de Seguranca da
Informacéo.

A Vertrau compromete-se a tratar com sigilo quaisquer dados acessados no
processo de monitoramento, inclusive informacgdes de natureza pessoal.

Qualquer incidente ou suspeita de violagao de privacidade deve ser
imediatamente reportado pelos canais oficiais e registrado no sistema de
compliance da organizagéao. Os colaboradores devem também observar as
diretrizes constantes na Politica de Privacidade e Protegcao de Dados Pessoais da
Vertrau.

8.2. Protecao de Dados Pessoais

A Vertrau coleta e trata dados pessoais de usuarios, clientes e parceiros de acordo
com a Lei Geral de Protecdo de Dados (LGPD), respeitando os principios da
legalidade, necessidade, transparéncia e seguranga.

Durante a havegacado em seus sistemas ou websites, mesmo sem cadastro,
podem ser coletadas informagdes como endereco IP, tipo e versdo do navegador,
sistema operacional, geolocalizacdo, modelo do dispositivo, comportamento de
navegacao e dados técnicos da conexéo.

Nos cadastros realizados pelos usuarios, poderao ser fornecidos dados pessoais
como nome completo, documentos de identidade, endereco, e-mail, telefone,
dados bancarios, informagdes profissionais e dados relacionados a situacao
financeira e vinculo com pessoas politicamente expostas.

A Vertrau podera complementar essas informacdes por meio de fontes externas,
como bureaus de crédito, com o objetivo de validar identidade, detectar fraudes e
cumprir obrigagdes legais ou regulatodrias.

Atitularidade do cadastro é pessoal e intransferivel, e apenas o préprio titular
pode atualizar seus dados. Caso sejam identificadas inconsisténcias ou indicios
de risco, a Vertrau podera solicitar documentagao adicional ou, se necessario,
suspender ou encerrar o relacionamento com o titular.

Erros ou omissdes no fornecimento de dados sao de responsabilidade exclusiva
do titular, que deve manter suas informacdes sempre atualizadas.

Este documento é propriedade da Vertrau Tecnologia
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8.3. Protecao do Patrimonio Fisico e Intangivel

O patriménio da Vertrau compreende seus imoéveis, equipamentos, sistemas,
dados, informacodes estratégicas, produtos, tecnologias, marcas, planos de
negocio, pesquisas e demais ativos tangiveis e intangiveis. Esses bens devem ser
preservados e utilizados exclusivamente para fins profissionais e no interesse da
empresa.

E vedado utilizar os recursos da Vertrau para fins pessoais, salvo em casos
autorizados previamente pelo gestor responsavel e desde que nao:

a) Prejudiquem ou concorram com as atividades da Vertrau;

c
d

Tenham finalidade comercial alheia a empresa;

)
b) Envolvam o fornecimento de informacdes a terceiros;
)
) Gerem custos adicionais a Vertrau.

O uso indevido dos ativos da empresa, bem como o seu compartilhamento
externo sem autorizacao, € passivel de medidas disciplinares e legais.

8.4.Uso do E-mail

O e-mail corporativo da Vertrau é uma ferramenta institucional voltada a
comunicacao profissional, devendo ser utilizado com responsabilidade, civilidade
e foco na produtividade.

As diretrizes incluem:

e) O colaborador € o unico responsavel por todas as mensagens enviadas por
sua conta;

f) O uso é preferencialmente profissional, sendo permitido uso pessoal com
bom senso, desde que nao conflite com os interesses da Vertrau nem viole
leis ou politicas internas;

g) E proibido abrir anexos de origem desconhecida ou executar programas
suspeitos;

h) Evedado o envio de spam, mensagens em massa, contetidos ilegais,
ofensivos ou que infrinjam direitos de terceiros;

i) O envio de materiais que contenham virus, malwares ou programas
prejudiciais € estritamente proibido;

j) Mensagens confidenciais ndo devem serimpressas em impressoras
compartilhadas sem o devido cuidado;

k) O e-mail deve permanecer ativo durante o expediente, e o usuario deve
bloquear sua estacao de trabalho ao se ausentar;

Este documento é propriedade da Vertrau Tecnologia
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Administradores de e-mail nao tém permissao para acessar mensagens de
outros usuarios, salvo em casos autorizados pela equipe de Seguranca da
Informacéo ou por determinacgéao legal;

m) E proibido enviar arquivos que comprometam a rede da Vertrau ou que

infrinjam leis de direitos autorais.

8.5.Uso do Telefone Fixo

O telefone fixo corporativo da Vertrau deve ser utilizado prioritariamente para fins
profissionais. O uso pessoal é permitido com bom senso, desde que nao conflite

com as atividades da empresa ou viole normas legais e internas.

Todas as ligagbes podem ser gravadas e monitoradas;

Em situacdes excepcionais, ligacdes confidenciais feitas fora da Vertrau
devem ser realizadas com cautela, evitando exposi¢ao a terceiros;

Nao se deve deixar mensagens sensiveis em secretarias eletronicas;
Teleconferéncias e videoconferéncias devem ser iniciadas apenas apoés a
confirmacao da identidade e autorizagdo de todos os participantes.

8.6.Uso da Internet

O acesso a internet em dispositivos da Vertrau ou em rede corporativa deve

priorizar atividades profissionais e seguras.

a)

b)

E proibido acessar sites com contetido impréprio ou distribuir materiais
inadequados ao ambiente de trabalho;

O uso de servigos de mensagens (como WhatsApp ou similares) e redes
sociais (como Facebook, LinkedIn, Instagram, X) é permitido para fins
profissionais, ou pessoais com moderagao, desde que ndo conflite com os
interesses da Vertrau nem viole regras internas;

Toda comunicacao realizada em dispositivos da Vertrau podera ser
monitorada, sendo proibido compartilhar assuntos institucionais sem
autorizac¢ao da equipe de Seguranca da Informacao;

E vetado o acesso a e-mails pessoais em dispositivos da Vertrau, salvo
excecOes autorizadas;

E proibido o uso de redes peer-to-peer (P2P) e o download de arquivos nao
autorizados, como musicas e videos;

O uso de streaming de audio é permitido com moderacgao. Streaming de
video s6 serd autorizado com consentimento prévio da equipe de
Seguranca da Informacao.

Este documento é propriedade da Vertrau Tecnologia
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8.7.Uso das Impressoras

O uso das impressoras na Vertrau deve ser consciente, seguro e voltado para fins
profissionais.

a) Impressdes contendo informacdes confidenciais devem ser retiradas
imediatamente apds o envio;

b) So6 devem serimpressos documentos cuja versao fisica seja realmente
necessaria, evitando desperdicios;

c) Impressdes pessoais sdo permitidas com moderacao, desde que nao
conflitem com os interesses da Vertrau nem violem normas internas ou
legais.

8.8. Mesa Limpa

A politica de mesa limpa tem como objetivo proteger informacgoes e dispositivos
fisicos contra acessos indevidos.

a) Nenhum documento confidencial, midia removivel ou equipamento da
Vertrau deve ficar desprotegido em estacdes de trabalho desocupadas;

b) Ao final do expediente, notebooks devem ser guardados com seguranga ou
levados pelo responsavel, conforme orientagao do gestor da area.

8.9.Tela Limpa

Para garantir a protecdo das informacgdes, todos os dispositivos devem estar
bloqueados quando nao estiverem em uso.

a) E obrigatério o uso de protecao de tela com senha automatica, com tempo
maximo de 5 minutos de inatividade;
b) A senha deve ser pessoal, intransferivel e nunca deixada anotada em local

acessivel.

8.10. Senhas

A Vertrau adota uma politica rigorosa para criagcdo e manutencao de senhas de

acesso.

a) Assenhas devem ser trocadas obrigatoriamente a cada 60 dias;
b) Devem conter no minimo 8 caracteres, com pelo menos um ndmero e um

caractere especial;

Este documento é propriedade da Vertrau Tecnologia
E proibida a reproducgéao total ou parcial sem prévia autorizagéo

15



VERTRANU

As senhas ndo podem ser dbvias, como senhas sequenciais (ex.:
sequéncias numéricas ou alfabéticas) ou derivadas de dados pessoais (ex.:
nome ou data de nascimento do usuario);

A senha representa a assinatura digital do colaborador, sendo sua guarda e
sigilo de responsabilidade individual;

O acesso concedido por senha sera limitado as fungdes necessarias de
cada colaborador e podera ser revogado a qualquer momento, conforme
necessidade de seguranca.

8.11. Trabalho Remoto (Home Office)

A Vertrau adota o modelo de trabalho hibrido ou remoto conforme necessidade

operacional, mantendo os padrdes de segurancga aplicaveis aos ambientes

corporativos.

As seguintes diretrizes devem ser observadas pelos colaboradores em regime de

home office:

a)

O colaborador deve utilizar equipamentos corporativos sempre que
possivel, com sistemas atualizados e protegidos por antivirus oficial;

O acesso a sistemas internos deve ocorrer exclusivamente por conexdes
seguras, preferencialmente via VPN corporativa;

E proibido o uso de redes Wi-Fi publicas ou nao protegidas por senha;
Dispositivos pessoais s poderao ser utilizados mediante autorizagao
prévia da equipe de Seguranga da Informacéo;

Documentos fisicos e digitais devem ser mantidos sob guarda segura,
evitando visualizacdo por pessoas nao autorizadas;

E vedado o armazenamento local de arquivos confidenciais em
dispositivos pessoais;

O ambiente doméstico deve seguir as praticas de mesa limpa e tela limpa,
mesmo fora das dependéncias da Vertrau;

Em caso de perda, roubo ou suspeita de comprometimento do
equipamento, o colaborador deve comunicar imediatamente a equipe de
Seguranca da Informacgao;

O uso de midias removiveis (pendrives, HDs externos, etc.) deve ser evitado
€, quando necessario, deve ocorrer apenas com midias criptografadas e
aprovadas.

Este documento é propriedade da Vertrau Tecnologia

16

E proibida a reproducgéao total ou parcial sem prévia autorizagéo



VERTRANU

9. Gestao da Seguranca Cibernética

9.1. Autenticacao e Controle de Acesso

A Vertrau adota praticas rigorosas de controle de acesso com o objetivo de
proteger seus ambientes e sistemas contra acessos indevidos, garantindo a
confidencialidade, integridade e disponibilidade das informacdes.

As diretrizes incluem:

a) Atribuicdo de acessos com base em matriz de segregacao de fungoes,
considerando equipes, perfis e niveis de autorizacéo;

b) Aplicagao do principio do menor privilégio, com concessao apenas ao
necessario para o exercicio da fungao;

c) Processos formalizados para concesséao, alteragao e revogacgéao de
acessos, sempre com aprovacao do gestor da area;

d) Os acessos sao limitados aos ativos sob responsabilidade da equipe do
gestor, e o gestor é responsavel por informar a necessidade de acesso em
novas admissoes;

e) Acessos transversais (entre areas diferentes) sao autorizados pelos dois
gestores envolvidos: o da equipe e o do sistema-alvo;

f) AVertrau realiza revisdo anual de acessos, coordenada pela area de
Seguranca da Informacgao;

g) Regras de acesso também se aplicam a ambientes de contingéncia e
continuidade de negécios, preservando os mesmos critérios de segurancga.

9.1.1. Servicos de Diretoério

A Vertrau utiliza um servigo de diretério em nuvem baseado no Azure Active
Directory (AD), fornecido pela Microsoft, como principal mecanismo de
autenticacao e gestido de identidade.

a) Todos os colaboradores utilizam suas credenciais corporativas do
Microsoft 365 para acessar os sistemas internos, aplicagcdes em nuvem,
servigos de e-mail, recursos de produtividade e demais solugdes
integradas ao ambiente corporativo.

b) Esse diretério permite o compartilhamento e controle centralizado de
informagodes de usuarios, grupos, permissoes, senhas e politicas de
acesso, promovendo segurancga e padronizagéo.

c) Sempre que possivel, os sistemas adquiridos ou desenvolvidos pela
Vertrau sdo integrados ao Azure AD, garantindo uma autenticagdo Unica
(Single Sign-On) e uma experiéncia segura e simplificada para os usuarios.

Este documento é propriedade da Vertrau Tecnologia
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9.2. Controle Contra Software Malicioso

A Vertrau adota medidas proativas para proteger seus ativos contra softwares
maliciosos (malwares), como virus, trojans e ransomwares.

a) Todos os dispositivos corporativos devem possuir antivirus atualizado
automaticamente;

b) E proibido acessar ou encaminhar alertas suspeitos que ndo sejam gerados
pelo antivirus oficial;

c) Em caso de duvida sobre alertas ou possiveis ameacas, o colaborador deve
imediatamente acionar a equipe de Seguranca da Informacao para
esclarecimento e suporte.

9.3. Atualizagoes

A atualizacao constante de sistemas € essencial para manter a seguranga da
infraestrutura da Vertrau.

a) Os sistemas operacionais, antivirus e demais softwares devem estar
sempre com as atualizagbes automaticas habilitadas;

b) Excecdes serdo permitidas apenas em casos justificados, como testes em
ambientes controlados ou incompatibilidade com sistemas legados,
sempre sob supervisao técnica.

9.4. Rastreabilidade

Todas as solugdes da Vertrau — adquiridas ou desenvolvidas internamente —
devem possuir mecanismos de log e trilhas de auditoria.

a) Os logs devem registrar eventos criticos, acessos, falhas e interagdes com
o sistema, possibilitando analises técnicas e auditorias;

b) Trilhas automatizadas devem ser implantadas em todos os sistemas para
garantir a reconstrucdo de eventos, rastreabilidade de acbes e
responsabilizagdo de usuarios em casos de anomalias ou incidentes.

9.5. Cépias de Seguranga (Backup)

A Vertrau considera os processos de backup essenciais para garantir a
continuidade operacional.

a) Todos os arquivos relacionados ao negécio devem ser armazenados em
pastas centralizadas, localizadas em servidores ou servigos de nuvem
gerenciados pela empresa;

Este documento é propriedade da Vertrau Tecnologia
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b) Cada colaborador possui uma pasta profissional individual e uma estrutura
compartilhada com sua equipe;

c) Arquivos armazenados localmente nos computadores ndo sdo cobertos
pelos processos de backup e sdo de inteira responsabilidade do usuario;

d) O armazenamento em nuvem garante maior seguranga e recuperacao
eficiente em caso de incidentes.

9.6.Testes de Intrusao

A Vertrau realiza testes de intruséo (pentests) internos e externos de forma
programada, visando identificar vulnerabilidades em suas redes e aplicagdes.
Esses testes sdo fundamentais para fortalecer a seguranca do ambiente
tecnoldgico e devem ser executados no minimo uma vez ao ano. A realizagao de
testes sem autorizagao prévia é proibida e sujeita a medidas disciplinares.

a) Testes devem abranger redes, aplicagdes internas e aplicacdes
desenvolvidas por terceiros;

b) Apenas empresas formalmente contratadas podem realizar pentests;

c) Testes ndo autorizados sdo considerados violagdes graves e serdo
investigados;

d) O objetivo é detectar, corrigir e prevenir vulnerabilidades criticas antes que
possam ser exploradas.

9.7.Varredura de Vulnerabilidades

A Vertrau realiza varreduras de vulnerabilidades para identificar falhas de
segurancga de forma continua e preventiva, tanto nas redes internas quanto
externas.

a) Varreduras devem ser realizadas periodicamente e apds mudangas
relevantes na infraestrutura;

b) Asvulnerabilidades identificadas devem ser registradas, analisadas e
priorizadas conforme seu nivel de criticidade;

c) Atratativa das vulnerabilidades deve seguir planos de correcado adequados
ao risco identificado;

d) As agoes corretivas devem ser monitoradas até a completa resolugao do
problema.

10. DESENVOLVIMENTO SEGURO

A Vertrau adota praticas robustas de desenvolvimento seguro, assegurando que os
principios de seguranca cibernética sejam incorporados desde as fases iniciais do
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ciclo de vida dos sistemas. A empresa mantém diretrizes claras para a segregacao
de ambientes, controle de acessos e validagao de qualidade de cddigo, garantindo
aintegridade e a confiabilidade das solu¢gdes desenvolvidas internamente ou por
terceiros.

e) Os ambientes de produgéo, desenvolvimento, testes’/homologacao e pré-
producao sao segregados fisicamente, logicamente e administrativamente;

f) O acesso aos ambientes de producgao é restrito e concedido apenas
mediante autorizagcao expressa da equipe de Seguranca da Informagao;

g) As areas de segurancga e negdcios atuam em conjunto para:

i) Estabelecerrequisitos especificos de seguranca durante o
desenvolvimento e manutengao de sistemas;

ii) Minimizar riscos como fraudes, vazamento de dados e acessos
indevidos;

iii) Acompanhar projetos segundo metodologias de desenvolvimento
adotadas pela Vertrau;

h) Todos os sistemas devem permitir registro de logs e trilhas de auditoria,
assegurando a rastreabilidade de ag¢des e alteragdes;

i) Alteragcdes em sistemas em producdo — incluindo novas versoes e
corregOes de bugs — devem ser revisadas e aprovadas por um usuario
supervisor nomeado pela Diretoria de Tecnologia da Informacéo;

j)  AVertrau realiza avaliagdes técnicas e métricas da seguranca do cédigo
fonte, tanto em sistemas internos quanto em sistemas desenvolvidos por
fornecedores externos, com foco em qualidade e mitigacao de riscos.

11. Plano de Resposta a Incidentes de Seguranca da Informacao

As respostas aos incidentes de Seguranc¢a da Informacgao visam assegurar o
restabelecimento do nivel normal do ambiente tecnolégico, apés o
acontecimento de um sinistro, fornecendo direcionamento para a devida
utilizagdo dos recursos e procedimentos fundamentais, garantindo efetividade.

O plano abrange incidentes originados tanto em sistemas de desenvolvimento
interno, como em sistemas de empresas prestadoras de servicos.

O plano contempla as seguintes fases:

a) Planejamento: identificacao prévia de cenarios de risco, definicao de
acbes de mitigacao, responsaveis, prazos e registros para facilitar a
atuagao em situagoes reais;

b) Identificagcao: deteccao e registro formal dos incidentes que afetam ou
possam afetar a segurancga da informacao;
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c) Resposta: aplicacao imediata de medidas técnicas e operacionais para
conter, mitigar e tratar o incidente detectado;

d) Vistoria: auditorias, analises de vulnerabilidades e investigacdes
posteriores para entender a causa raiz e evitar recorréncias;

e) Compartilhamento: comunicacao de incidentes relevantes as autoridades
competentes, como o Banco Central do Brasil (BACEN), a Autoridade
Nacional de Protecao de Dados (ANPD), e, quando aplicavel, instituicdes
financeiras ou prestadores de servico parceiros.

12. Gestao de Consequéncias

A Vertrau adota o principio de que o desconhecimento das normas de seguranga
nao isenta o colaborador de responsabilidade. Todos os envolvidos devem
conhecer e cumprir as disposicoes desta politica.

a) ViolacoOes as diretrizes estabelecidas podem resultar em medidas
administrativas, disciplinares, civis ou criminais, conforme a gravidade da
infracao;

b) Em caso de duvidas sobre o contelido da politica ou suas aplicagoes, 0
colaborador deve procurar a Diretoria de Riscos ou a Equipe de Seguranca
da Informacao;

c) AVertrau incentiva o esclarecimento prévio e a comunicacao transparente
como forma de prevencgao de incidentes.
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